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1 Introduction

Afin de pouvoir faire coopérer des systemes de détection d’intrusion hétérogenes,
I'utilisation d’un langage formel commun pour exprimer les informations nécessaires
et raisonner la dessus est crucial.

Le langage choisi dans ce travail correspond aux logiques de description
[1] qui sont une famille de langages de représentation de connaissances d’une
maniere formelle et structurée. En plus, elles ont de nombreuses applications
notamment en Web sémantique. Le choix de telles logiques, et non pas le choix
de la logique des prédicats du premier ordre (dont la plupart des DLs sont un
fragment) par exemple, se justifie par les points suivants:

e La plupart des logiques de description sont décidables.

e Il s’agit d’'un langage utilisé pour structurer des infomations en utilisant
la notion de concepts et de roles.

e Actuellement, on dispose d’un nombre considérable de logiques de descrip-
tion qui varient en terme d’expressivité en utilisant certains constructeurs.
De plus, des travaux ont consisté a déterminer la complexité correspon-
dante et par conséquent, 'utilisateur est capable de choisir la logique qui
répond & ses besoins en termes d’expressivité avec un moindre cotit en
termes de complexité.

e De nombreux raisonneurs DL ont été développés a l'instar de Fact ++
[4]. La plupart de ces derniers utilisent des techniques d’optimisation
sophistiquées. Par conséquent, ces raisonneurs sont général efficaces en
pratique notamment sur des probleme réels.

e Enfin, de nombreux langages de description d’ontologies sont basés sur les
DLs étant données les caractéristiques précédentes. A titre d’exemple, on
peut citer DAMLA+OIL [5] et le fameux langage OWL'? [3].

2 Rappel sur les logiques de description

Une base de connaissances (KB pour Knowledge Représentation) basée sur la
logique de description comprend deux composantes : la TBox (Terminologies)
et la ABox (Assertions). La TBox introduit la terminologie, i.e, la définition du
domaine d’une application, alors que la ABox contient des assertions quant a
des individus nommeés en termes de ce vocabulaire.

Le vocabulaire consiste en des concepts, qui dénotent des ensembles d’individus,
et des roles qui dénotent des relations binaires entre des individus. En plus des
concepts atomiques et des roles atomiques (les noms des concepts et des régles),
tous les systemes DL permettent de construire des descriptions de concepts et
de roles plus complexes. Le langage de construction de descriptions constitue
une caractéristique du systeme en question.

Lhttp://www.w3.org/2004/OWL/
2http://www.cs.manchester.ac.uk/ horrocks/ISWC2003/Tutorial/



2.1 Langages de description

Les descriptions élémentaires sont les concepts atomiques et les roles atomiques
a partir desquels des descriptions complexes peuvent étre générées via les con-
structeurs de concepts et les constructeurs de roles. Dans ce qui suit, on utilisera
les lettres A et B pour designer des concepts atomiques, la lettre R pour un role
atomique et les lettres C' et D pour les descriptions de concepts. Les langages de
description sont distingués par rapport aux constructeurs qu’ils fournissent. Le
langage AL (pour Attribuitive Langage) a été introduit dans [8] comme un lan-
gage minimal ayant un intérét pratique. La forme la plus générale des axiomes
d’une TBox sont les inclusions générales de concepts langages de la famille AL
en sont une extension.

2.1.1 Le langage de description basique AL

Les descriptions de concepts dans le langage AL sont générées selon la regle
syntaxique suivante:

C,D— A (concept atomique)
T (concept universel)
1| (concept bottom)
—A | (négation atomique)
CnD| (intersection)
VR.C'|  (restriction de valeur)
JdR.T (quantificateur existentiel limité)

Il est & noter, que dans le langage AL, la négation n’est appliquée qu’aux
concepts atomiques et seulement le concept universel est permis é la porté du
quantificateur existentiel. D’autre part, le sous langage de AL obtenu en supp-
rimant la négation atomique est appelé FL™ alors que le sous langage de FL™
obtenu en supprimant le quantificateur existentiel limité est appelé FLg.

L’exemple suivant nous donne une idée sur ce qui peut étre exprimé dans le
langage AL:

Exemple 1 Soient Person et Female deux concepts atomiques. Donc Personl]
Female et Person[1—-Female sont des concepts décrivant intuitivement les per-
sonnes qui sont femelle et les personnes qui ne sont pas femelle. En outre,
étant donné un role atomique hasChil, on peut construire les concepts Personll
JhasChild.T et Person Y hasChild.Female dénotant les personnes qui ont
un enfant et les personnes dont tous les enfants sont une femelle. Enfin, en
utilisant le concept bottom, on peut également décrire les personnes qui n’ont
pas d’enfants par Person N VhasChild. L

En vue de définir une sémantique formelle des concepts-AL, on considere
une interprétation Z définie par la donnée d’un ensemble non vide AZ (le do-
maine d’interprétation) et d’une fonction d’interprétation, qui assigne a chaque
concept atomique A un ensemble AT C AT et a chaque role atomique R une
relation binaire RZ C A% x AZ. Une fonction d’interprétation est étendue aux
descriptions de concepts via la définition inductive suivante :
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Deux concepts C et D sont dits équivalents, C' = D, si et seulement si CF =
DT pour toute interprétation Z. Par exemple, on peut aisément vérifier que les
concepts VhasChild.Female [ VhasChild.Student et V hasChild. (Female Il
Student) sont équivalents.

2.1.2 La famille des langages AL

D’autres langages, plus expressifs, peuvent étre définis en rajoutant d’autres
constructeurs au langage AL & savoir:

e [’union de concepts, désignée par la lettre U, notée par CLID et interprétée
par:
(Cu D) =c*uD*

e La quantification existentielle complete, désignée par la lettre £, notée par
JR.C et interprétée par:

(3R.C)* = {a € AT|3b,(a,b) € RT Ab e CF}.

e Les restrictions de nombres, désignées par la lettre A et notées par > nR
(restriction au moins) et par < nR (restriction au plus) ol n représente un
entier positif. Ces restrictions de valeurs sont interprétées respectivement
comme suit:

(> nR)* = {a € AT : |{b|(a,b) € RT}| > n},
et
(< nR)* = {a € AT : |{b|(a,b) € RT}| < n},

ou ”|.|” dénote le cardinal d’un ensemble donné.

e La négation de concepts arbitraires, désignée par la lettre (C'), notée par
—C' et interprétée de la facon suivante :

(-C)F = AT —(O)F.
Exemple 2 Avec ces nouveaux constructeurs, on peut par exemple décrire les

personnes ayant soit pas plus d’un enfant soit au moins trois enfants dont un
est une femelle comme suit:

Person (<1 hasChild U (> 3 hasChild M JhasChild.Female)).



Etendre le langage AL par n’importe quel sous ensemble des constructeurs
précédents génere un langage AL particulier désigné par une chaine de caracteres
de la forme :

ALUENN][c],

ou une lettre dans ’appellation reflete la présence du constructeur corre-
spondant. Par exemple, ALEN est l'extension de AL par la quantification
existentielle complete et les restrictions de nombres.

D’un point de vue sémantique, on a CUD = =(-CMN-D) et 3R.C = -VR.-C.
Par conséquent, 'union et la quantification universelle compléte peuvent étre
exprimées via la négation et vice versa. Ainsi, on utilisera la lettre C au lieu des
lettres UE dans les noms de langages. Par exemple, on écrira ALCN au lieu de

ALUEN .

2.2 Les terminologies TBox

On a vu comment former des descriptions de concepts complexes. Maintenant,
on introduit les axiomes terminologiques. Apres, on considere les définitions
comme étant des axiomes spécifiques et on identifie les terminologies comme un
ensemble de définitions par lequel on introduit des concepts atomiques comme
des abréviations ou des noms pour des concepts complexes.

2.2.1 Axiomes terminologiques

En général, les axiomes terminologiques sont de la forme
CCD(RLCS)

ou
C=DR=S)

ou C, D sont des concepts (et R, S son des roles). Les axiomes du premier
type sont appelés inclusions alors que ceux du second type sont dits égalités.
Pour simplifier, nous traiterons par la suite uniquement les axiomes liés aux
concepts.

Sémantiquement, une interprétation Z satisfait une inclusion C' C D si et
seulement si CT C DT et saisfait une égalité C = D si et seulement si T = DT,
Si ¥ est un ensemble d’axiomes, alors Z saisfait X si et seulement si 7 satisfait
chaque élément de ¥. Si 7 satisfait un axiome (resp. un ensemble d’axiomes),
alors 7 est dite modelé de cet axiome (resp. l’ensemble d’axiomes). Deux
axiomes ou deux ensembles d’axiomes sont équivalents si et seulement s’ils ont
les mémes modelés.

2.2.2 Définitions

Une égalité dont le membre gauche est un concept atomique est une définition.
Les définitions sont utilisées pour affecter des noms symboliques a des descrip-
tions complexes. Par exemple, par ’axiome:

Mother = Woman N JhasChild.Person



on associe a la description Woman M JhasChild.Person le nom Mother. Les
noms symboliques peuvent étre utilisés comme des abréviations dans d’autres
descriptions. Si, par exemple, on a défini le concept Father par analogie au
concept Mother, on peut définir le concept Parent comme suit:

Parent = Mother LI Father.

On appelle un ensemble de définitions ¥ une terminologie ou une TBox si
aucun nom symbolique n’est défini plus d’une fois, i.e, pour chaque concept
atomique A, il existe au plus un axiome dans ¥ dont le membre gauche est A.

Exemple 3 La terminologie suivante exprime des concepts liés a des relations
familiales:

Woman = Person[1Female
Man = Person [1 =Woman
Mother = Woman 1 FhasChild.Person
Father = Man 1 JhasChild.Person
Parent = Mother LIFather
GrandMother = Mother N JhasChild.Parent
MotherWithoutDaughter = Mother M VhasChild.—Woman

2.2.3 Terminologies avec axiomes d’inclusion

Des fois, on se trouve incapables de définir certains concepts d’une maniere
complete. Dans ce cas, on peut établir des conditions nécessaires pour I’appartenance
de concepts en utilisant 'inclusion. On appelle une inclusion ou le membre
gauche est un concept atomique une spécialisation. Par exemple

Woman C Person.

Si on permet les spécialisations dans une terminologie, cette derniere perd
son caractere définitorial méme si elle est acyclique. Une telle terminologie est
dite généralisée.

Une terminologie généralisée ¥ peut étre transformée en une terminolo-
gie réguliere Y’ contenant uniquement des définitions. La terminologie Y’ est
obtenue a partir de ¥ en attribuant pour chaque spécialisation A C C un nou-
veau concept de base A et en remplacant la spécialisation A C C par la définition
A= ANC. La terminologie ¥/ est appelée la normalisation de X.

La normalisation de la terminologie généralisée

Woman C Person
est la terminoligie

Woman = Woman 'l Person.

Intuitivement, le nouveau symbole de base Woman correspond aux qualités
qui différencient les femmes des autres personnes.



2.3 Descriptions du monde ABox

Outre la terminologie ou la TBox, le second composant d’une base de connais-
sance est la description du monde ou la ABox.

La ABox décrit un état spécifique du domaine d’application en termes de
concepts et de roles. En fait, dans une ABox, on introduit des individus (en
leur donnant des noms) ainsi que leur propriétés. Les individus sont notés par
a,b,c. Soit C' un concept et R un role. On peut former des assertions comme
suit: C'(a) et R(b,c).

La premiere assertion est dite assertion de concept, elle signifie que a appar-
tient & (U'interprétation de) C tandis que la deuxiéme, qui est appelée assertion
de role, elle signifie que ¢ est un remplisseur du réle R pour b.

Par exemple, si PETER, PAUL et MARY sont des noms d’individus, alors Father
(PETER) signifie que PETER est un pére et hasChild (MARY, PAUL) signifie que
PAUL est enfant de MARY. Une ABOX notée A est un ensemble fini de telles
assertions.

Une ABox peut étre vue comme étant une instance d’une base de données
relationnelle avec seulement des relations unaires et binaires. Toutefois, con-
trairement a la sémantique du monde clos des bases de données classiques, la
sémantique des ABox est une sémantique monde ouvert étant donné que les
systemes de représentation de connaissances sont appliqués dans des situations
ou l'on peut supposer que l'information est incomplete.

La sémantique des ABox est définie par ’extension des interprétations aux
noms d’individus. Donc une interprétation 7 = (AI T ) n’assigne pas unique-
ment des ensembles et des relations binaires aux concepts et au réles mais aussi
assigne a chaque nom d’individu @ un élément a? de AZ. On suppose que
des noms d’individus distincts dénotent des objets différents. Par conséquent,
Pinterprétation doit satisfaire ’assomption de nom unique UNA (pour unique
name assumption), i.e, si a et b sont des noms différents alors aZ # b%.

D’autre part, une interprétation Z satisfait 1’assertion de concept C'(a) si
a® € CT. Elle satisfait 'assertion de role R(a,b) si (aZ,b?) € R” et elle satisfait
une ABox A si elle satisfait chaque assertion dans A. Dans ce cas, Z est dite
modele de I'assertion ou de la ABox. Enfin, une interprétation Z satisfait une
assertion ou une ABox par rapport & une terminologie ¥ si en plus d’étre modele
de 'assertion ou de la base, elle est également modéle de la terminologie X.

3 Rappel sur 'IDMEF

L’IDMEF (pour Instrusion Detection Message exchange Format) est un format
d’alertes proposé pour le groupe IDWG (Intrusion Detection Working Group).
Il s’agit d’'un modele orienté objet qui a été implémenté en XML.

Une description détaillée de ce format et surlaquelle on s’est basés est fournie
par le RFC 4765 (http://www.ietf.org/rfc/rfc4765.txt).

Par exemple, une alerte en IDMEF admet les caractéristiques suivantes:

e Identifier : qui permet d’identifier 1’alerte.
e CreateTime : le temps de la création de I'alerte

e DetectTime : le temps de la détection de 'attaque correspondante
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AnalyserTime

Analyser : le systéme ayant généré l'alerte

Source : la source de Iattaque

Target : la cible de 'attaque

Classification

e Assessement : peut refléter la sévérité de I'attaque.
e AdditionalData : ce champs peut contenir toute information additionnelle

Néanmoins, XML est limité & une représentation syntaxique. Donc, étant
donné que cette représentation soit dénuée de sémantique, ce qui ne permet
pas d’effetuer un raisonnement, il faut aller au dela de XML. En particulier,
nous proposons de considérer le langage OWL qui est basé sur les logiques de
description.

4 Contrepartie DL du la DTD du langage 1D-
MEF

Nous avons représenté le vocabulaire de 'IDMEF en logique de description.
Pour ce faire, nous avons utilisé une TBox construite a partir de:

1. =~ 20 concepts,

2. = 60 roles.

De plus, la TBox comprend

1. des axiomes de définitions,

2. des axiomes d’inclusions.
Commencons par le concept Alerte.

Alert L[ Vmessageld.String 1 = 1 messageld Il
VhasCreateTime.Time 1 = 1 hasCreateTime [
VhasDetectTime.Time N < 1 hasDetectTime [
VhasAnalyserTime.Time M < 1 hasAnalyserTime I
VhasAnalyser.Analyser 1 = 1 hasAnalyser [
VhasSource.Source I
VhasTarget.Target Il
VhasClassification.Classification M = 1 hasClassification I
VhasAssessement .Assessment 1 < 1 hasAssessment I
VhasAdditionalData.AdditionalData

Un tel axiome signifie le fait qu’une alerte admet un seul identificateur qui
est de type String, un seul detecttime de type time, un seul createtime de type
time, et au plus un seul analysertime de type time aussi. De plus, pour une
alerte peut correspondre une source, voire méme plusieurs. Il est de méme, il



peut lui correspondre une cible, voire méme plusieurs. En outre, une alerte
admet une seule classification, au plus un élément assement qui peut décrire
par exemple son degré de gravité et un champ additional data qui quant a lui,
peut comprendre tout type d’information qui est en dehors des informations
précédentes.

Pour le reste des concepts, nous avons proposé ces axiomes.

Analyser [ VanalyzerId.String [l =1 analyzerId I
Vmanufacturer.String M = 1 manufacturer I
Vmodel.String M = 1 model M
Vname.String I = 1 name MM
Vversion.String M =1 version N
Vclass.String M =1 class I
Vostype.String I =1 ostype I
Vosversion.String M =1 osversion I
VhasNode.Node M < 1 hasNode I
VhasProcess.Process 1 < 1 hasProcess Il
VhasAnalyser.Analyser I < 1 hasAnalyser

Source L[ Vsourceld.String M <1 sourcelId M
Vspoofed.{yes,no,unknown} M < 1 spoofed 1
Vinterface.String M <1 interface I
VhasNode.Node M < 1 hasNode N
VhasProcess.Process 1 < 1 hasProcess I
VhasUser.User N < 1 hasUser I
VhasService.Service 1 < 1 hasService

Target LC VtargetId.String <1 targetId Il
Vdecoy.{yes,no,unknown} M < 1 decoy I
Vinterface.String M <1 interface I
VhasNode.Node M < 1 hasNode I
VhasProcess.Process 1 < 1 hasProcess I
VhasUser.User M < 1 hasUser I
VhasService.Service 1 < 1 hasService IN
VhasFileList.File

Classification L Vident.String M <1 ident M
Vtext.String M =1 text M
VhasReference.Reference



Assessment

I

VhasImpact.Impact M < 1 hasImpact M
VhasAction.Action M
VhasConfidence.Confidence N < 1 hasConfidence

AdditionalData

IM1

Vtype.String N =1 type I
Vmeaning.String M < 1 meaning

Node

I

Vident.String M < 1 ident I
Vcategory.enumcat N < 1 category
Vlocation.String M <1 location Il
Vname.String M < 1 name M
VhasAddress.Address N Vname.hasAddress

Ir1

Process Vident.String M < 1 ident I
Vname.String 1 = 1 name I
Vpid.Integer M <1 pid N
Vpath.String M < 1 path M
Vargv.String M

Venv.String

M1

User Vident.String M <1 ident M
Vcategory.{unknown, application, os-device} M <1 category M

VhasUserId.UserId N > 1 hasUserId

Im1

Service Vident.String M < 1 ident I

Vip_version.Integer 1 <1 ip_version I

Viana protcol number.Integer M < 1 iana protcol_number I
Viana protcol name.String M < 1 iana protcol_name I
Vname.String M < 1 name MM

Vport.String M < 1 port MM

Vportlist.PORTLIST M < 1 portlist I

Vprotcol.String M < 1 protcol

WebService [ Service
Vurl.String M =1 url N
Vegi.String M <1 cgi MM
Vhttp-method.String M < 1 http-method I
Varg.String

SNMPService [ Service Il
Void.String M <1 oid I
VmessageProcessingModel.Integerll < 1 messageProcessingModel I1
VsecurityModel.Integer M < 1 securityModel M
VsecurityName.String M < 1 securityName M
VsecurityLevel.Integer N < 1 securityLevel I
VcontextName.String M < 1 contextName I
VcontextEngineID.String M < 1 contextEngineID I
Vcommand.String M < 1 command
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File LC Vident.StringM <1 ident N
Vcategory.{current,original} M =1 category IN
Vistype.{ufs,efs,nfs,afs,ntfs,fat16,fat32,pcfs,joliet,is09660}
M <1 fstype N
Vfile-type.String N < file-type I
Vname.String M = 1 name M
Vpath.String M =1 path M
Vcreate-time.DATETIME M < 1 create-time I
Vmodify-time.DATETIME M < 1 modify-time M
Vaccess-time.DATETIME M < 1 access-time I
Vdate-size.Integer I < 1 date-size I
Vdisk-size.Integer N < 1 disk-size I
VhasFileAccess.FileAccess I
VhasLinkage.Linkage I1
VhasInode.Inode M < 1 inode I
VhasChecksum.Checksum

Address

M

Vident.String M <1 ident M
Vcategory.enumcat I < 1 category [N
Vvlan-name.String M < 1 vlan-name I
Vvlan-num.Integer M < 1 vlan-num [
Vaddress.String M =1 address I
Vnetmask.String M < 1 netmask

M1

V severity.{info,low,medium,high}M <1 severity N
V completion.{failed,succeeded}l1 < 1 completion N
V type.{admin,dos,file,recon,user,other}1 <1 type

Impact

Action

1M

Vcategory.{block-installed,notification-sent,taken-offine,other}
=1 category

1M1

Vrank.{low, medium, high, numeric}
=1 rank

Confidence

Ir1

Reference Vname.String N = 1 name [
Vurl.String M =1 url
Vorigin.String N =1 origin M

Vmeaning.String M < 1 meaning

Userld

Ir1

Vident.String M < 1 ident MM
Vtype.Enum M < 1 type 1
Vtty.String M <1 tty 1
Vname.String M > 1 tty M
Vnumber.Integer M > 1 number

11



5 Illustration a travers des exemples

5.1 Exemple 1

<?xml version="1.0" encoding="UTF-8"?>

<idmef:IDMEF-Message xmins:idmef="http /fiana.org/idmef"
version="1.0">
<idmef:Alert messageid="abcl123456789">
<idmef:Analyzer analyzerid="hg-dmz-analyzerol">
<idmef:Node category="dns">
<idmef:location>Headquarters DMZ Network<jidmef:location>
<idmef:name=>analyzer0l.example. com=/idmef:name=
<fidmef:-Node=>
<(idmef:Analyzer>
<idmef:CreateTime ntpstamp="0xbc723b45.0xef4491259">
2000-03-09T10:01:25.93464-05:00
<fidmef:CreateTime>
<idmef:Source ident="alb2c3d4">
<idmef:Node ident="alb2c3d4-001" category="dns">
<idmef:name=badguyexample.net<fidmef:name=>
<idmef:Address ident="alb2c3d4-002"
category="ipw4-net-mask">
<idmef:address=192.0.2.50</idmef:address=
<idmef:netmask>255.255.255.255</idmef:netmask>
<fidmef:Address=
<fidmef:-Node=>
<fidmef:Source=
<idmef:Target ident="d1c2b3a4">
<idmef:Node ident="d1c2b3a4-001" category="dns">
<idmef:Address category="ipv4-addr-hex">
<idmef:address=>0xde796f70</idmef.address>
</idmef.Address>
<fidmef:-Node=>
<(idmef:Target>
<idmef:Classification text="Teardrop detected">
<idmef:Reference origin="bugtragid">
<idmef:name=124</idmef-name=
<idmef:url=http:/fwww.securityfocus.com/bid/124</idmef:url>
<fidmef:Reference=
<fidmef:Classification=
<fidmef-Alert=

Figure 1: Exemple d’alerte

Considérons la figure 1 qui décrit une description IDMEF d’une alerte dans le
format XML. Cet exemple est tiré du RFC de 'IDMEF. Le but est de traduire ce
format en DL en utilisant les concepts et roles définis dans la section précédante.

1. Différents concepts

e Alert(ALR1)

e Analyser(ANL1)

e Source(SRC1)

e Target(TRG1)

e Classification(CLS1)
e Node(NOD1)

e Node(NOD2)

e Node(NOD3)
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e Reference(RFC1)
e Address(ADR1)
e Address(ADR2)

2. L’alerte

e messageId(ALR1, "abc123456789")

e hasCreateTime (ALR1, 2000-03-09T10:01:25.93464-05:00)
e hasAnalyzer (ALR1, ANL1)

e hasSource(ALR1, SRC1)

e hasTarget (ALR1, TRG1)

e hasClassification(ALR1, CLS1)

3. L’analyser

e analyzerId(ANL1, "hq-dmz-analyzerO1")
e hasNode (ANL1, NOD1)

4. Le noeud N1

e category(NOD1,"dns")
e location(NOD1, "Headquarters DMZ Network")
e name (NOD1,analyzer01l.example.com)

5. La source

e hasNode (SRC1,NOD2)
e hasIdent (SRC1, alb2c3d4-002)

6. Le noeud N2
e hasIdent (NOD2,"alb2c3d4-001")
e category(NOD2,"dns")

e name (NOD1,badguy.example.net)
e hasAddress(NOD2, ADR1)

7. L’adresse ADR1

e hasIdent (ADR1,"alb2c3d4-002")

e category(ADR1,"ipv4-net-mask")

e address(ADR1,192.0.2.50)

e netmask (ADR1, 255.255.255.255)
8. Le noeud N3

e hasIdent (NOD3,"d1c2b3a4")
e category(NOD3, "dns")
e hasAddress(NOD3, ADR2)
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9. La cible

e hasIdent(TRG1,"d1c2b3a4")
e hasNode (TRG1,NOD3)

10. L’adresse ADR2

e category(ADR2,"ipv4-addr-hex")
e address(ADR2,0xde796£70)

11. La classif

e text(CLS1,"Teardrop detected")
e hasReference(CLS1,RFC1)

12. La reference

e origin(RFC1, "bugtraqid")
e name (RFC1,124)
e url (RFC, http://www.securityfocus.com/bid/124)

5.2 Exemple 2

Maintenant, considérons ’exemple suivant qui est pris d’une base d’alerte fournie
par le projet PLACID.

1. Address(ADR1)
2. category(ADR1,"ipv4-addr")

3. address(ADR1,202.77.162.213) e

4. Address(ADR2)
5. category(ADR2,"ipv4-addr")

6. address(ADR1,172.16.115.1) e

7. Node (NOD1)

8. name(NOD1, "localhost.localdomain") e

9. Node(NOD2)

10. address(NOD2,ADR1) e

11. Node (NOD3)

12. address(NOD2,ADR2) e

14



<plert ident="6135">
<Analyzer analyzerid="snort_dmz" model="snort" version="2.3.2" ostype="Linux" osversion="2.6.9-5.EL">
<Node>
<name=>localhostlocaldomain</name=>
</Node>
</Analyzer>
<CreateTime ntpstamp="0xc6a2f0c5.0xcde68a0d">2005-08-09T09:07:17Z=</CreateTime=>
<5Source=
<Node>
<Address category="ipv4-addr'>
<address=202.77.162.213</address>
</Address=>
</Node>
<Service=
<name=icmp</name:>
<protocol>icmp</protocol>
</Service=
</Source=
<Target=
<Node>
<Address category="ipv4-addr'>
<address=172.16.1151</address>
</Address=>
</Node>
</Target=
<Classification origin="vendor-specific">
<=name=>msg=ICMP PING=/name=
<url=none</url=
<jClassification>
<Classification origin="vendor-specific">
<name=>sid=384</name=>
<url=http:/fwww.snort.org/snort-db/sid.html?sid=384</url>
<jClassification>
<Classification origin="vendor-specific">
<name=>class=misc-activity</name=
<url=none</url=
<jClassification>
<Classification origin="vendor-specific">
<name>priority=3</name>
<url=none</url=
<jClassification>

<Assessment>
<Impact severity="high"/>
< Assessment>
<AdditionalData meaning="sig_rev" type="string">5</AdditionalData>
</Alert=>

Figure 2: Exemple d’alerte

13. Service(RV1)
14. name(SRV1, "icmp")

15. protocol(SRV1, "icmp")e

16. Impact (IMP1)

17. severity(IMP1,"high") e

18. analyzerId(ANL1, "snort_dmz")
19. model (ANL1, "snort")
20. version(ANL1, "2.3.2")

21. ostype(ANL1, "Linux")
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22.
23.

24.
25.
26.

27.
28.

29.
30.

31.
32.
33.
34.
35.
36.
37.

osversion(ANL1, "2.6.9-5.EL")

hasNode (ANL1, NOD1)e

Source (SRC1)
hasNode (SRC1,N2)

hasService(SRC1,SRV)e

Target (TRG1)

hasNode (TRG1, N3)e

Assessment (ASS1)

hasImpact (IMP1) e

Alert (AL1)

messageId(ALR1, "6135")

hasCreateTime (ALR1, 2005-08-09T09:07:17Z)
hasAnalyzer (ALR1, ANL1)

hasSource (ALR1, SRC1)

hasTarget (ALR1, TRG1)

hasAssessement (ALR1, ASS1)

Raisonner a partir de la traduction IDMEF
en DL

La traduction DL de 'IDMEF que nous avons proposée peut étre utilisée en
vue d’effectuer du Clustering comme nous allons le voir tout au long de cette
section.

Brievement, le clustering revient a regrouper des alertes similaires. Parmi
les méthodes de clustering, on peut citer

e les regles de Valdes et Skinner,

e les regles de Cuppens.

Les regles de Cuppens sont basées sur la comparaion d’attributs comme

e la classification,

e la source,

e la cible.
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Considérons par exemple la similarité basée-classification qui décrit en général
le type d’attaque en question. Etant donné que la classification peut différer
d’un IDS & un autre, on aura besoin de regles de correspondance. de la forme:

R(standard_name, IDS_name, given_name) ol

e standard_name: nom standard d’une attaque,
e IDS name: un nom d’IDS,

e given_name: un nom donné par 'IDS IDS name a 'attaque standard
définie par standard_-name.

Cette regle de classification stipule qu'une attaque Ax détectée par un IDS
IDS, est similaire & une Ay détectée par un IDS IDSp s’il existe un nom
standard d’attaque Ag commun qui est détecté par I'IDS A sous le nom de Ax
et par 'IDS B sous le nom Ay-.

Les logiques de description considerent uniquement des relations unaires et
binaires, la relation de correspondance étant ternaire, ceci implique qu’il va
falloir la traduire en une relation binaire en utilisant le principe de réification
qui pour réduire une relation R a n argument en une relation binaire consiste

N

A
e introduire un nouveau concept R’,

e introduire n nouvelles relations binaires entre le nouveau concept et les n
arguments de R.

Ceci revient a établir une correspondance un a un entre les individus du
concept R et les tuples de la relation R.

Soit le concept Correspondance défini ci-dessous le nouveau concept intro-
duit par le principe de réification.
Correspondance [ JhasStandardName.T M < 1 hasStandardName I
JhasIDSName.T M < 1 hasIDSName [
JhasGivenName.T M < 1 hasGivenName.

Exemple 4 Supposons que l'ont ait le tuple R(SNy, IDS; , GNy).
Apres réification, on doit introduire les assertions suivantes:
Correspondance(R,)
hasStandar Name(R,, SN7)
hasIDSName(R,,IDSy)
hasGivenName(R,, GN1)

Maintenant, étant donnée une alerte Az, déterminer les alertes qui lui sont
similaires par rapport a la classification peut étre obtenu en répondant a une
requéte conjonctive.

Rappelez qu'une requéte conjonctive est une conjonction d’expressions de
concepts de la forme C(t) et d’expressions de role de la forme r(¢,t') ot C est
un concept, 7 un role et ¢ et ¢’ des termes c’est & dire des variables ou des noms
d’individus. Par exemple

(z,y,2) «— Father(xz) AN Mother(y) A hadChild(z, z) A hasChild(y, z).
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permet de récupérer les couples pere, mere et leurs fils.

Revenons objectif a savoir les alertes qui sont similaires & une larte Ax par
rapport a la classification. Ceci peut étre effectué via la requéte conjonctive
suivante:

Ay — hasAnalyser(Ag, 1,) A hasClassi fication(Az, Nq) A
hasSName(R,S) A hasIDS(R, I,) A hasGName(R, N,) A
hasAnalyser(Ay, I) A hasClassification(Ay, Ny) A hasSName(R', S) A
hasIDS(R', I,) A hasGName(R', Ny)

7 Modeéele M4D4

M4D4 est un modele de données proposé dans le cadre de la détection d’intrusion
afin de permettre & plusieurs analyseurs (IDS, Scanners de vulnérabilités, scan-
ners réseaux, etc) de coopérer entre eux afin d’améliorer la détection d’intrusion.
Le but de ce travail consiste a traduire ce modele dans une logique de descrip-
tion combinée avec un ensemble de regles dites safe. La représentation proposée
offre plusieurs avantages, en particulier le raisonnement s’effectue d’'une maniere
décidable.

La logique de description 2 SOZN (D) est un fragment décidable de la logique
du premier ordre. De ce fait, elle ne permet pas d’exprimer des axiomes arbi-
traires. En fait, les seuls axiomes qu’elle peut exprimer sont d’une certaine
structure d’arbres. En revanche, les formalismes décidables basés-régles tels
que les regles de Horn a fonctions libres ne partagent pas cette restriction mais
manquent de la force expressive de SHOZN (D): elles sont restreintes a la quan-
tification universelle et manquent de la négation.

Afin de pallier les limitations des ces deux approches, SHOZN (D) a été
étendu avec le régles dans [6]. Cependant, il s’agit d’une extension indécidable.

Une combinaison décidable a été proposée dans [7] ou la décidabilité est
obtenue en restreignant les regles a des regles DL-safe. En fait, la restriction ne
consiste pas a restreindre les composants des langages mais plutot a restreindre
I'interface entre eux.

Soient N¢ un ensemble de noms de concept et N un ensemble de noms de
roles. Soit Np un ensemble de prédicats tel que No U Np C Np. Un terme est
soit une constante soit une variable. Un atome est un prédicat appliqué a des
termes, c¢’est-a-dire de la forme P(ty,...,t,), ou P est un symbole de prédicat
et les t;’s sont des termes. Une regle est de la forme

H <« By,...,B,

ou H et B; sont des atomes. H est appelé la téte de la reégle alors que
I’ensemble des de tous les B;’s est appelé le corps de la regle. Un programme
est un ensemble fini de regles.

Un atome-DL est un atome de la forme A(s) o A € N¢ ou de la forme
R(s,t) o R € Npg.

Une regle est dite DL-safe si chaque variable de la régle apparait dans son
corps dans un atome qui n’est pas atome-DL.

3Pour une description plus compléte voir le livrable intitulé “Btat de I’art dur les logiques
de description“.
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Par exemple, si Person, livesAt, et worksAt sont des roles et des concepts
(donc atomes-DL), la régle suivante n’est pas DL-safe:

Homeworker(z) « Person(x), lives(x,y), works(x,y)

La raison est que les deux variables = et y apparaissent dans des atomes-DL,
mais n’apparaissent pas dans le corps de la regle dans un atome qui n’est pas
DL.

Cette regle peut étre transformée en une regle DL-safe en rajoutant des
atomes non DL spéciaux O(x) et O(y) au corps de la regle, et en rajoutant un
fait O(a) pour chaque individu a comme suit:

Homeworker(x) «— Person(z), lives(z,y), works(x,y) A O(x) A O(y)

8 Formuler le modele M4D4 en DLs et regles
DL-safe

M4D4 est un modele qui regroupe les concepts et les relations nécessaires afin
de corréler des alertes. Les informations modélisées dans M4D4 peuvent étre
classées en 4 catégories:

e Information contextuelle (topologie et cartographie).
e Attaques et vulnérabilités.
e Analyseur (IDS, scanner de vulnérabilité et firewall).

e Eveénements et alertes.

8.1 Informations contextuelles
8.1.1 Topologie

Décrire la topologie nous permet de déduire si un IDS est capable ou non de
détecter une alerte. La topologie concerne les nceuds ainsi que leurs intercon-
nexions.

On considere que le réseau surveillé est décomposé en sous réseaux admettant
chacun une adresse.

Network C Vnetaddress.String M = 1 netaddress

Les noeuds représentent n’importe quelle machine connectée au réseau. Un
nceud admet une adresse et appartient a un réseaux.

Node L[ Vnodeaddress.String N = 1 nodeaddress I
V hasNodeNet .Network

L’appartenance d’un nceud & un réseaux peut étre spécifiée comme un fait
donné explicitement ou bien déduite a travers la regle:

hasNodeNet(H, N) < nodeaddress(H, Ap)Anetaddress(N, Ax)Amatches(Ap, An)

Cette regle peut étre transformée en une regles DL-safe comme suit:
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hasNodeNet(H,N) «—
nodeaddress(H, Apg) Anetaddress(N, Ax) Amatches(Amg, An) NO(H) AO(N)

En fait, le seul prédicat non-DL est matches. Par conséquent, les variables qui
n’apparaissent pas dans un prédicat non DL sont H et N d’ou le rajout de O(H)
et O(N).

Il est a noter que cette regles peut étre exprimée via l'inclusion complexe de
roles (disponible par exemple dans les logiques de description RZQ et SROIQ)
comme suit:

nodeaddress o matches o netadress™ T hasNodeN et
Les passerelles sont des nceuds particuliers dont ’objectif est de connecter
des réseaux ensemble. Clairement, une passerelle appartient a plus d’un réseau.
Gateway L Node I > 1 hasNodeNet 1 hasNodeNet.{Ngxr}
Node M —Gateway L =1 hasNodeNet
Les passerelles directement accessibles par un nceud sont désignées par:

Node L V hasNodeGateway.Gateway [
V hasNodeSystemname.String 1 = 1 hasNodeSystemname

De plus,

hasNodeGateway(H, Hg) < hasNodeNet(H, N)AhasNodeNet(Hg, N)AGateway(Hg)

Pour rendre cette régles DL-safe, on rajoute au corps de la regle:
O(H)ANO(N)ANO(Hg)

Ensuite, étant donnés un nceud source Hg et un noeud destination Hp,
obtenir les chemins possibles entre Hg et Hp consiste d’abord a définir la
passerelle Hg, la plus proche de Hg, et la passerelle Hg,, la plus proche de
Hp, ensuite évoquer le prédicat path. Ceci donne cette regle:

route(Hg, Hp, L) < hasNodeGateway(Hg, Hgg) N
hasNodeGateway(Hp, Hg,, ) AN hasNodeNet(Hp, N) A path(Hay, Hgp,, L, N)

Enfin, un noeud peut étre en plus caractérisé par son nom systeme:

Node [C V hasNodeSystemName.String M =1 hasNodeSystemName

8.2 Cartographie

La cartographie dénote les relations entre nceuds et logiciels. Ceci est utile car
les vulnérabilités affectent les logiciels.

Un produit est caractérisé par un seul nom, une seule version, un seul type
et par une seule architecture:
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Software L VsoftwareName.String [ = 1 softwareName I
VsoftwareVersion.String N = 1 softwareVersion I
VsoftwareType.String I = 1 softwareType I
VsoftwareArchitecture.String M = 1 softwareArchitecture I

Un noeud héberge un logiciel:
Node LC V hosts.Software
Un processus est un produit étant exécuté par un utilisateur.

Process L VhasSoftware.Software Il = 1 hasProduct I
VhasUser.User I = 1 hasUser

La regle suivante exprime le fait qu’un nceud exécutant un produit implique
que ce méme noeud ’héberge:

host(H,S) «— exec(H, P) A hasProduct(P, S)
Cette regle peut étre facilement exprimée via l'inclusion complexe de roles.

Un service est un processus qui écoute sur un port:

Service [ VhasProcess.Process 1 =1 hasProcess 1]
Vport.Integer 1 =1 port

De plus, un service qui écoute sur un noeud est exécute par ce méme noeud.

exec(H, P) « listen(H, S) A hasProcess(S, P)

8.3 Vulnérabilités

En général, une vulnérabilité n’affecte pas un seul produit mais plutét une
combinaison de produits. Un tel ensemble est appelé configuration vulnérable
(ou bien configuration tout court).

Vulnerability [C Vaffects.Configuration M > (0 affects
L’appartenance d’'un produit & une configuration est modélisée par:
Software L VtakePartIn.Configuration
De plus, une vulnérabilité est caractérisée par son degré de sévérité, le niveau

d’acces requis afin de I'exploiter, ses conséquences et sa date de publication:

Vulnerability L Vseverity.{high, medium,low}
Vrequires.{remote, local, user}
Viosstype.{con fidentiality, integrity, availibality, privilege_escalation}
Vpublished.Date
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8.4 Attaques

Une attaque exploite une vulnérabilité.
Attack C exploits.Vulnerability

Les attaques peuvent étre liées entre elles via des relations d’héritage. Iden-
tifier de telles relation nécessite une expertise humaine.

8.5 Analyseurs

On distingue trois types d’analyseurs: IDS, scanners de vulnérabilité et firewalls.
8.5.1 IDS
IDS LC Analyseur

Parmi les IDS, on distingue les host-based IDS, les application- based IDS e
les networks-based IDS.
Les HIDS surveillent un neceud:

HIDS C IDS N VYmonitors.Node N = 1lmonitors

Quant aux AIDS, ils surveillent un produit donné qui s’exécute sur un nceud:

AIDS C IDS N Vmonitors.Node M = lmonitors M YhasApplication.Software M = lhasApplication
Un IPS est un NIDS qui surveille une passerelle:
IPS C NIDS M VYmonitors.Gateway M = lmonitors

Un IPS est capable d’analyser un paquet intrusif dont la source est Hg et la
destination est Hp si la chemin suivi par le paquet inclut la passerelle surveillée
par cet IPS:

can_detect(A,Hg, Hp) «—
IPS(A) ANroute(Hg, Hp, L) A monitors(A,Hg) NHg € H

Cette regle peut étre transformée en une regle DL-safe en rajoutant O(A) A
0(Hg) car les variables Hg, Hp et L apparaissent déja dans un prédicat non
DL a savoir route.

Un NIDS utilise deux passerelles:
NIDST1=IPS LC Vmonitors.Gateway M = 2monitors

En ce qui concerne la visibilité topologique d’un NIDS, elle est donné par la
regle suivante:

can_detect(A,Hg, Hp) < NIDS(A) Aroute(Hg, Hp, L) A monitors(A, Hg,) A
monitors(A, Hg;) A [Hg,,Hg,] C L
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Un knowledge-based IDS est un IDS sur lequel des signatures peuvent étre
actives:

KIDS LC Vactive.Signature
Une signature détecte une attaque:
Signature T Vdetect.Attack

Maintenant, la visibilité fonctionnelle ie la capacité d’un IDS a détecter une
action intrusive selon sa méthode de détection est donnée comme suit:

funcwis(A, K) «
KIDS(A) A active(A, Sig) A detect(Sig, K') A AttackSubClass(K, K')

Afin de mettre cette régle sous forme DL-safe, on rajoute O(A) A O(Sig) A
O(K") NO(K)

8.6 Alertes
Voir la traduction en logiques de description du format IDMEF.

8.7 Raisonner a partir du modele M4D4

Les requétes que 'on peut poser dans M4D4 sont par exemple les suivantes:

e Est-ce que le noeud est vulnérable ou non?
e Est-ce qu’il existe un autre analyseur capable de détecter la méme attaque?

e Est-ce que cet analyseur a généré une alerte (en comparant U'intervalle de
temps)?

9 Conclusion

Dans ce livrable, nous avons proposé une représentation du format d’alerte ID-
MEF en logique de description. Plus précisément, nous avons traduit I'intégralité
de la RFC 4765. Nous avons également montré comment raisonner a partir d’une
telle représentation en vue d’effectuer du clustering. Nous avons aussi représenté
le modele M4D4 en logique de description plus des regles DL-Safe. Cette com-
binaison est justfiée par le fait qu’elle soit décidable. Ainsi, nous avons proposé
un langage commun en détection d’intrusions coopérative afin de permettre a
plusieurs IDS et d’autres analyseurs de coopérer entre eux. Avoir un tel langage
commun permet aussi de formuler differentes requétes. Par exemple, on peut
vouloir chercher les machines qui ne sont pas concernées par les alertes ou encore
des machines potientiellement vulnérables, etc.
Par ailleurs, nous comptons appliquer les approches de gestion de 'incohérence

que nous avons developpées dans [2] et [9] afin d’effectuer la vérification d’alertes
dans le cadre d’'une détection d’intrusion coopérative.
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