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1 Introduction

La sécurité d’un systeme d’informations, qui figure parmi les enjeux majeurs de
nos jours, revient a garantir la confidentialité et l'intégrité des données de ce
systeme, ainsi que la disponibilité de ses services. Parmi les mécanismes mis
au point en vue de sécuriser les systemes d’informations, on peut distinguer les
systemes de prévention tels que "authentification, dont I’objectif est de prouver
I'identité des utilisateurs, le contréle d’acces (RBAC [15], OR-BAC [1], etc), qui
consiste a définir les droits accordés aux utilisateurs sur les données et les pare-
feux dont le role est de filtrer 'acces aux services du systeme d’informations
vis-a-vis du monde extérieur.

Cependant, ces mécanismesne sont pas suffisants pour protéger les systemes
contres des attaques malveillantes ! En effet, les systémes informatiques présentent
souvent des vulnérabilités, c¢’est-a-dire des failles de conception, d’'implémentation
et de configuration, ce qui permet a des attaquants de contourner les mécanismes
de prévention. De plus, un certain nombre de ces systemes se focalisent sur la
protection des attaques extérieures, alors qu’une grande partie des attaques
proviennent de l'intérieur. Etant donné que les systemes de prévention ne suff-
isent pas, une seconde couche de sécurisation s’avere nécessaire, a savoir la
détection d’intrusions.

La détections d’intrusions [2] vise & détecter les attaques contre le systéme
surveillé. Néanmoins, a son tour, elle souffre de certains problemes. En effet,
certaines attaques peuvent passer inapergues, et dans ce cas, on parle de faux
négatifs. En revanche, certaines alertes sont générées par rapport a des attaques
qui n’ont pas eu lieu, ce qui correspond a des faux positifs.

Par ailleurs, la détection d’intrusion coopérative, qui implique plusieurs
systémes de détection d’intrusions ou IDSs (pour Intrusion Detection System)
et d’autres systeémes (tels que les analyseurs réseaux, scanners de vulnérabilités,
etc), offre de nombreux avantages. En effet, elle permet une vision globale du
systeme surveillé, et donc des points de vue complémentaires. Toutefois, étant
donné que les systemes utilisés dans la coopération ne sont pas totalement fi-
ables, souvent des conflits et des incohérences surviennent. De ce fait, il est
indispensable de gérer ces incohérences afin d’exploiter cette coopération.

Ce livrable présente une nouvelle approche de corrélation d’alertes dans un
contexte de détection d’intrusion coopérative qui permet de corréler les informa-
tions issues des différents systemes utilisés, en vue de réduire le nombre d’alertes,
en particulier les faux positifs.

L’idée de cette approche de corrélation est de raisonner, sans trivialisation, a
partir des informations issues des différents systemes utilisés conjointement dans
le processus de surveillance. Par ailleurs, étant donné que les informations ma-
nipulées en détection d’intrusion sont de nature structurée (souvent exprimées
en XML), nous proposons de les représenter en logiques de description. Les
logiques de description ou DLs (pour Description Logics) sont bien adaptées
pour représenter des informations structurées, et de plus, elles garantissent la
décidabilité du raisonnement. Avant de décrire notre approche de corrélation,
nous rappelons le principe de la détection d’intrusions. Ensuite, nous donnons
une introduction aux logiques de description.



2 Principe de la détection d’intrusions

La détection d’intrusions est apparue au début des années 80, suite aux travaux
de Anderson [2] et & ceux de Denning [7]. Un systéme de détection d’intrusions
(IDS pour Intrusion Detection System) est destiné & détecter automatiquement
des actions non autorisées ou malicieuses menées par des personnes internes ou
externes au systeme d’informations surveillé.

Un IDS regroupe deux types de composants : un capteur et un analyseur.
Alors que le capteur est chargé de collecter les données ou se manifeste 1'activité
des utilisateurs, I’analyseur se charge de ’analyse, comme son nom l'indique,
des événements produits par les capteurs afin de déterminer si une activité est
intrusive ou non, autrement dit s’il s’agit d’une attaque.

Les IDSs peuvent étre classifiés en général par rapport a deux critéres, a
savoir la nature des données analysées et la méthode d’analyse [6].

Ainsi, relativement a la source des données, on distingue trois catégories
d’IDSs :

e les IDSs réseaux ou NIDS (pour Network-Based IDS) munis d’un dis-
positif matériel qui permet de capturer le trafic du réseau qu’ils surveillent,

e les IDS systémes ou HIDS (pour Host-based IDS) qui analysent des
données d’audit produites par le systeme d’exploitation des hotes sur
lesquels ils sont installés,

e les IDS applicatifs dont la source est les audits applicatifs. Donc, les
données a analyser sont produites directement par une application, par
exemple un serveur web, ftp, de base de données.

En ce qui concerne les méthodes d’analyse, on distingue d’une maniere
générale, deux catégories : les approches par signatures et les approches com-
portementales.

e Les IDSs basés-approche par signatures nécessitent une connais-
sances a priori sur les attaques détectées. Autrement dit, tout ce qui n’est
pas explicitement interdit est autorisé. L’approche la plus fréquemment
utilisée s’appuie sur des algorithmes de pattern matching. Les motifs
recherchés dans les sources de données (chaine de caracteres, taille anor-
male, acces & un fichier systéme), censés caractériser des attaques sont
appelés des signatures. D’autres approches ont été proposées, par exem-
ple, Mé [13] propose d’appliquer des algorithmes génétiques pour analyser
les audits systémes. Lunt et al [12] introduisent une approche basée sur
des systemes experts. Parmi de tels IDSs, citons le NIDS Snort qui est
actuellement le plus utilisé en détection d’intrusions.

e Pour les IDSs basés-approche comportementale, on définit préalablement
un modele de comportement normal ou autorisé du systeme surveillé. Au
cours de la surveillance, le comportement courant de I'entité est mesuré,
et toute déviation significative du comportement courant par rapport au
comportement de référence génere une alerte. Contrairement a ’approche
par signature, tout ce qui n’est pas explicitement autorisé est interdit. La



construction du modele de référence se fait le plus souvent par apprentis-
sage. Debar [5] propose par exemple d’utiliser des réseaux de neurones,
Forrest et al [10] proposent pour leur part d’appliquer une approche im-
munologique. Des méthodes statistiques ont aussi été suggérées [9]. Le
modele peut aussi étre construit a partir de spécifications de comporte-
ment d’applications ou par spécification de politiques de sécurité, comme
dans approche de Zimmerman et al. [17].

Les logiques de description sont une famille de formalismes de représentation
de connaissances qui permettent de représenter les connaissance d’un domaine
d’application d’'une maniere structurée et formelle. Ces logiques sont issues de
modeles graphiques de représentation de connaissances, notamment les réseaux
sémantiques. En général, dans un réseau sémantique, on distingue des con-
cepts (dénotés par des nceuds génériques), des individus (dénotés par des nceuds
d’individus), des liens classe-fille/classe-mere et des liens de propriétés. En util-
isant les liens classe-fille/classe-mere, les concepts peuvent étre classés dans une
hiérarchie, et en utilisant les liens de propriétés, des propriétés peuvent étre
assignées aux concepts. Toutefois, ces liens sont dépourvus de sémantique. De
ce fait, ils peuvent étre interprétés de différentes manieres. Afin de pallier cette
ambiguité, d’autre formalismes ont été développés tels que les réseaux d’héritage
structuré qui ont été implémentés dans le systéme KL-ONE [4]. Par la suite,
KL-ONE a été doté d’une sémantique ce qui a fixé de maniere précise la signifi-
cation de ses constructeurs graphiques, et a conduit a la définition de la premiere
logique de description [11], appelée aussi & cette époque langage terminologique,
langage conceptuel ou encore langage basés KL-ONE.

D’un point de vue pratique, les logiques de description sont assez promet-
teuses. En fait, elles ont été utilisées dans I'implémentation de nombreuses
applications dans divers domaines. Sans étre exhaustifs, nous citons par ex-
emple le Web Sémantique pour la représentation d’ontologies et la recherche
d’information basée sur la logique, la médecine ou 'objectif est la construction
et la maintenance de tres grandes ontologies médicales, les librairies numériques,
les systemes d’informations basés web, le traitement du langage naturel, la ges-
tion de bases de données, le génie logiciel, etc.

2.1 Logique de description AL

Une base de connaissances basée sur la logique de description! comprend deux
composants, la TBox et la ABox. La TBox introduit la terminologie, c’est-a-dire
le vocabulaire du domaine d’une application. Quant & la ABox, elle contient
des assertions par rapport a des individus nommés en termes de ce vocabulaire.

Le vocabulaire consiste en des concepts, qui dénotent des ensembles d’individus,
et des roles qui désignent des relations binaires entre des individus. En plus des
concepts atomiques et des roles atomiques (les noms des concepts et des regles),
tous les systemes DL permettent de construire des descriptions de concepts et
de roles plus complexes.

Les descriptions élémentaires sont les concepts atomiques et les roles atom-
iques & partir desquels des descriptions complexes peuvent étre générées via
les constructeurs de concepts et les constructeurs de réles. Dans ce qui suit, on

IPour une description plus compleéte des logiques de description (incluant IDMEF et M4D4,
voir le livrable 03.



utilisera les lettres A et B pour designer des concepts atomiques, la lettre R pour
un roéle atomique et les lettres C' et D pour les descriptions de concepts. Les
logiques de description sont distinguées par rapport aux constructeurs qu’elles
utilisent. La logique de description AL (pour Attribuitive Langage) a été in-
troduite dans [16] comme étant la logique de description la moins expressive
ayant un intérét pratique. Les descriptions de concepts dans la logique AL sont
générées selon la regle syntaxique suivante:

C,D— A (concept atomique)
T (concept universel)
1] (concept bottom)
—A | (négation atomique)
CnD| (intersection)
VR.C'| (restriction de valeur)
aR.T (quantificateur existentiel limité)

Afin d’illustrer cette regle, prenons l’exemple suivant qui nous donne une
idée sur ce qui peut étre exprimé dans la logique AL:

Exemple 1 SoientPerson et Female deuz concepts atomiques. Donc, Personl
Female et Person [1 —Female sont des concepts décrivant intuitivement les
personnes qui sont féminines et les personnes qui me sont pas féminines. FEn
outre, étant donné un réle atomique hasChild, on peut construire les concepts
PersonlJhasChild.T etPerson NV hasChild.Female dénotant respectivement
les personnes qui ont au moins un enfant et les personnes dont tous les enfants
sont féminines. Enfin, en utilisant le concept 1, on peut également décrire les
personnes qui n’ont pas d’enfants par Person N VhasChild.l.

En vue de définir une sémantique formelle des concepts AL, on considere
une interprétation Z définie par la donnée d’un ensemble non vide AZ (le do-
maine d’interprétation) et d’une fonction d’interprétation, qui assigne & chaque
concept atomique A un ensemble A7 C A7 et a chaque role atomique R une
relation binaire R C A% x AZ. Une fonction d’interprétation est étendue aux
descriptions de concepts par la définition inductive suivante :

TI — AI
1T = 9
(—|A)I — AI _ AI
(cnbDyf = ctTnbD?
(VR.C)Y = {aec AT|Vb,(a,b) € RT - be CT}
(AR.T)Y = {a e AZ|3,(a,b) € RT}

Deux concepts C et D sont dits équivalents, C' = D, si et seulement si CT =
D? pour toute interprétation Z. Par exemple, on peut aisément vérifier que les
concepts VhasChild.Female N VhasChild.Student et V hasChild. (Female I
Student) sont équivalents.

2.2 Au dela de la logique AL

D’autres logiques, plus expressives, peuvent étre définies en rajoutant d’autres
constructeurs a la logique AL & savoir:



e L’union de concepts, désignée par la lettre U, notée par CLID et interprétée
par:
(Cu D)t =c*u D

e La quantification existentielle compléte, désignée par la lettre £, notée par
JR.C et interprétée par:

(3R.C)* = {a € AT|3b,(a,b) € RF ANb € CF}.

e Les restrictions de nombres, désignées par la lettre A et notées par > nR
(restriction au moins) et par < nR (restriction au plus) ot n représente un
entier positif. Ces restrictions de valeurs sont interprétées respectivement
comme suit:

(> nR)* = {a € AT : |{b|(a,b) € RT}| > n},
et
(< nR)* = {a € AT : |{b|(a,b) € RT}| < n}.

e La négation de concepts arbitraires, désignée par la lettre (C), notée par
=C' et interprétée de la facon suivante :

(O = AT - (C),

X vec ces nouveauz constructeurs, on peut par exemple décrire les
Exemple 2 A truct , t le d l
personnes ayant pas plus d’un enfant ou bien au moins trois enfants dont un
est féminine comme suit:

Person (<1 hasChild U (> 3 hasChild M JhasChild.Female)).

Etendre la logique AL par n’importe quel sous ensemble des constructeurs
précédents résulte en une nouvelle logique désignée par une chaine de caracteres
de la forme :

ALUI[EINT[C,

ou une lettre dans 'appellation reflete la présence du constructeur corre-
spondant. Par exemple, ALEN est I'extension de AL par la quantification
existentielle complete et les restrictions de nombres.

D’un point de vue sémantique, on a CUD = —(-CM-D) et IR.C = —-VR.-C.
Par conséquent, 'union et la quantification universelle compléte peuvent étre
exprimées via la négation et vice versa. Ainsi, on utilisera la lettre C au lieu des
lettres € dans les noms des logiques. Par exemple, on écrit ALCN au lieu de

ALUEN .



2.3 Les terminologies TBox

Une terminologie ou TBox en abrégé est un ensemble d’axiomes terminologiques.
En général, les axiomes terminologiques sont de la forme

CED(RCS)
ou
C=D (R=5S5)

ou C, D sont des concepts (et R,S sont des roles). Les axiomes du premier
type sont appelés inclusions alors que ceux du second type sont dits équivalence.

Sémantiquement, une interprétation Z satisfait une inclusion C' C D si et
seulement si CT C DT et satisfait une équivalence C' = D si et seulement si
C? = DT. Si ¥ est un ensemble d’axiomes, alors Z satisfait 3 si et seulement
si 7 satisfait chaque élément de 3. Si 7 satisfait un axiome (resp. un ensemble
d’axiomes), alors 7 est dite modele de cet axiome (resp. 1’ensemble d’axiomes).
Deux axiomes ou deux ensembles d’axiomes sont équivalents si et seulement s’ils
ont les mémes modeles.

Une équivalence dont le membre gauche est un concept atomique est une
définition. Les définitions sont utilisées pour affecter des noms symboliques a
des descriptions complexes. Par exemple, par ’axiome:

Mother = Woman N JhasChild.Person

on associe a la description Woman M JhasChild.Person le nom Mother. Les
noms symboliques peuvent étre utilisés comme des abréviations dans d’autres
descriptions. Si, par exemple, on définit le concept Father par analogie au
concept Mother, on peut définir le concept Parent comme suit:

Parent = Mother LI Father.

On appelle un ensemble de définitions ¥ une terminologie ou une TBox si
aucun nom symbolique n’est défini pas plus d’une fois, c’est-a-dire que pour
chaque concept atomique A, il existe au plus un axiome dans X dont le membre
gauche est A.

Exemple 3 La terminologie suivante exprime des concepts li€s a des relations
familiales:

Woman = Person[1Female
Man = Person [1 —=Woman
Mother = Woman 1 JhasChild.Person
Father = Man 1 JhasChild.Person
Parent = Mother LIFather
GrandMother = Mother [ JhasChild.Parent
MotherWithoutDaughter = Mother [ VhasChild.—Woman

Par ailleurs, les concepts d’inclusion sont utilisés pour exprimer I’appartenance
d’un concept & un autre. On appelle une inclusion ou le membre gauche est un
concept atomique une spécialisation telle que Woman C Person.



2.4 Les assertions ABox

Le second composant d’une base de connaissances exprimée en logiques de de-
scription est la description du monde ou la ABox. La ABox décrit un état
spécifique du domaine en termes de concepts et de roles. Plus précisément,
dans une ABox, on introduit des individus (en leur donnant des noms) ainsi que
leur propriétés. Les individus sont notés par a,b,c. Soit C' un concept et R un
role. On peut former des assertions comme suit: C(a) et R(b, c).

La premiéere assertion, dite assertion de concept, signifie que a appartient &
(Uinterprétation de) C. La deuxiéme, appelée assertion de role, signifie que ¢
est un remplisseur du role R pour b.

Par exemple, si PETER, PAUL et MARY sont des noms d’individus, alors Father
(PETER) signifie que PETER est un pere et hasChild (MARY, PAUL) signifie que
PAUL est enfant de MARY. Une ABox notée A est un ensemble fini de telles
assertions.

Une ABox peut étre vue comme étant une instance d’une base de données
relationnelle avec seulement des relations unaires et binaires. Toutefois, con-
trairement a la sémantique du monde clos des bases de données classiques, la
sémantique des ABox est une sémantique monde ouvert étant donné que les
systemes de représentation de connaissances sont appliqués dans des situations
ou l'on peut supposer que I'information est incomplete.

La sémantique des ABox est définie par ’extension des interprétations aux
noms d’individus. Donc une interprétation Z = (AZ,.7) n’assigne pas unique-
ment des ensembles et des relations binaires aux concepts et au roles mais aussi
assigne & chaque nom d’individu a un élément a? de AZ.

D’autre part, une interprétation Z satisfait 1’assertion de concept C'(a) si
a® € CT. Elle satisfait I'assertion de role R(a,b) si (a,b?) € RZ et elle satisfait
une ABox A si elle satisfait chaque assertion dans A. Dans ce cas, Z est dite
modele de I'assertion ou de la ABox. Enfin, une interprétation Z satisfait une
assertion ou une ABox par rapport & une terminologie ¥ si en plus d’étre modele
de I'assertion ou de la base, elle est également modele de la terminologie X.

2.5 Raisonnement en logiques de description

Intuitivement, au lieu de concevoir de nouveaux algorithmes en DLs, on peut
essayer de réduire le probléeme qu’on veut résoudre & un probléme d’inférence
connu en logique classique. Par exemple, la décidabilité du probléeme d’inférence
en logique ALC peut étre obtenu en ayant la décidabilité de la logique £2 (un
fragment de la logique des prédicats du premier ordre & deux variables) en
sachant que tout concept ALC peut étre traduit dans la logique £2. Prenons
I’exemple suivant:

Exemple 4 Une traduction directe du concept VR.(AR.A) génére la formule
Vy.(R(z,y) — (3z.(R(y, 2) N A(2)))).

Comme la sous formule 3z.(R(y, z) A A(z)) ne contient pas la variable x, cette
derniére peut étre réutilisée a la place de z. Ce renommage génére la formule
équivalente suivante:

Vy.(R(z,y) — (Fz.(R(y, z) A A(2))))



qui utilise uniquement deux variables.

Toutefois, la complexité des procédures de décision obtenues ainsi est souvent
plus élevée qu’il ne faut ce qui montre l'intérét de développer de nouveaux
algorithmes spécifiques aux logiques de description.

Par ailleurs, tous les problemes d’inférence peuvent étre réduits au probleme
de satisfiabilité en sachant que la logique de description en question permet la
négation et la disjonction. Pour les logiques de description qui n’utilisent pas ces
deux opérateurs en méme temps la subsomption de concepts peut étre calculée
par des algorithmes de subsomption structurelle, c’est-a-dire des algorithmes
qui comparent la structure syntaxique des descriptions de concepts.

Bien que ces algorithmes soient tres efficaces, ils ne sont complets que pour
des logiques simples peu expressives. En particulier, les logiques de description
avec négation et disjonction ne peuvent pas étre traitées par ce type d’algorithmes.
En revanche, pour de telles logiques, les algorithmes basés-tableaux se trouvent
tres utiles. Le premier algorithme basé-tableaux en logique de description a
été proposé par [16] dans optique de tester la satisfiabilité des concepts ALC.
Depuis, cette approche a été utilisée pour tester la satisfiabilité de nombreuses
logiques de description qui étendent ALC.

Les algorithmes de tableaux réduisent le probleme de subsomption au probleme
de satisfiabilité. En fait, on sait que C' C D si et seulement si C' 11 —D est insat-
isfiable. Enfin, citons quelques moteurs d’inférences basés sur les DLs tels que
FaCT, Racer, Pellet, FaCT++, F-OWL.

3 Représentation en DLs des connaissances en
détection d’intrusions

En détection d’intrusions, les informations que ’on manipule sont de nature
tres structurée. Souvent, ces informations sont représentées en XML. Par ex-
emple, le format d’alertes IDMEF (pour Intrusion Detection Message Exchange
Format) décrit les alertes en XML. Il est de méme pour les descriptions des
vulnérabilités données par OVAL (Open Vulnerability and Assessment Lan-
guage). Néanmoins, XML est limité & une représentation syntaxique. Etant
donné que cette représentation est dénuée de sémantique, un formalise logique
s’impose. Dans ce cas, la logique propositionnelle n’est pas vraiment adéquate,
car elle ne permet pas de représenter les informations de maniére structurée.
D’out la nécessité d’aller au dela de la cette logique en termes d’expressivité.

Nous proposons alors de considérer un fragment de la logique du premier
ordre, a savoir les logiques de description. Le choix de telles logiques est justifié
tout d’abord par le fait qu’elles conviennent a la représentation des informations
structurées. Aussi, elles sont décidables. De plus, on dispose actuellement d’un
nombre considérable de logiques de description variant en termes d’expressivité,
et pour lesquelles la complexité du raisonnement est bien connue. Par ailleurs,
de nombreux raisonneurs en DLs ont été développés comme Fact ++. La plupart
de ces derniers utilisent des techniques d’optimisation sophistiquées. De ce fait,
ces raisonneurs sont général efficaces en pratique, notamment par rapport a des
problemes réels.

Les informations nécessaires a notre approche de corrélation impliquent tout
d’abord les alertes générées par les IDSs. Pour la description d’alertes, nous nous



sommes basés sur la description des alertes selon le format IDMEF, qui est large-
ment utilisé en détection d’intrusions. Aussi, nous avons besoin d’informations
contextuelles a savoir la topologie ainsi que la cartographie. Pour ce dernier
point, nous nous sommes essentiellement inspirés du modele M4D4 [14]. Enfin,
notre approche de corrélation requiert la description des vulnérabilités. Pour
ce faire, nous avons partiellement utilisé le modele M4D4, tout en considérant

d’autres sources de description de vulnérabilités, en particulier OVAL.

3.1 Représentation de 'IDMEF en logiques de description

L’IDMEF (pour Instrusion Detection Message Exchange Format) est un format
d’alertes proposé par le groupe IDWG (Intrusion Detection Working Group). 11
s’agit d’'un modele qui a été implémenté en XML. Une description détaillée de
ce format et sur laquelle nous nous sommes basés est fournie par le RFC 47652.
En particulier, une alerte en IDMEF admet les caractéristiques suivantes:

e Identifier : son identifiant,

e CreateTime : I'instant de la création de I’alerte par I'IDS,
e DetectTime : l'instant de la détection de 'attaque,

e AnalyserTime : I'heure courante de 'IDS,

e Analyser : 'IDS ayant généré cette alerte

e Source : désigne I'attaquant,

e Target : correspond a la victime,

e Classification : représente l'attaque,

e Assessement : indique par exemple la gravité de 'attaque,

e AdditionalData : ce champ peut comprendre tout type d’informations en
dehors des informations précédentes.

Nous proposons de représenter le vocabulaire de 'TDMEF en logiques de
description. Pour ce faire, nous utilisons une TBox construite a partir d’une
vingtaine de concepts et d’une soixantaine de roles. Cette TBox comprend des
axiomes de définitions ainsi que des axiomes d’inclusion.

Par exemple, le concept d’une alerte est donné par la figure 1. Un tel ax-
iome signifie qu’une alerte admet un seul identifiant qui est de type chaine de
caracteres, un seul champ “detecttime” de type “time”, un seul champ “create-
time” de type “time”, et au plus un seul champ “analysertime” de type “time”.
De plus, a une alerte peut correspondre une source, voire méme plusieurs. De
méme, il peut lui correspondre une cible ou plusieurs. En outre, une alerte
admet une seule classification, au plus un élément “assement” et un champ
“additional data”.

De la méme maniere, nous définissons par exemple le concept d’une source
tel que décrit par la figure 2.

2http://www.ietf.org/rfc/rfc4765.txt



Alert [C VmessageId.String N =1 messageld Il
VhasCreateTime.Time 1 = 1 hasCreateTime [
VhasDetectTime.Time N < 1 hasDetectTime I
VhasAnalyserTime.Time N < 1 hasAnalyserTime I1
VhasAnalyser.Analyser 1 = 1 hasAnalyser I
VhasSource.Source I
VhasTarget.Target I
VhasClassification.Classification M = 1 hasClassification I
VhasAssessement .Assessment [ < 1 hasAssessment I
VhasAdditionalData.AdditionalData

Figure 1: Concept Alert

Source [ Vsourceld.String M <1 sourceld Il
Vspoofed.{yes,no,unknown} M < 1 spoofed N
Vinterface.String M <1 interface I1
VhasNode.Node N < 1 hasNode TN
VhasProcess.Process 1 < 1 hasProcess Il
VhasUser.User M < 1 hasUser IN
VhasService.Service 1 < 1 hasService

Figure 2: Concept Source

Considérons par exemple la figure 3 qui décrit une description IDMEF d’une
alerte dans le format XML. Cet exemple est tiré du RFC 4765% de 'IDMEF.
La description de cet exemple en logiques de description génére une ABox qui
comprend les assertions suivantes :

e Différents concepts

— Alert(ALR1)

— Analyser(ANL1)
— Source(SRC1)

— Target(TRG1)

— Classification(CLS1)
— Node(NOD1)

— Node(NOD2)

— Node(NOD3)

— Reference(RFC1)
— Address(ADR1)
— Address (ADR2)

e L’alerte

— messageId(ALR1, "abc123456789")
— hasCreateTime (ALR1, 2000-03-09T10:01:25.93464-05:00)

Shttp://www.ietf.org/rfc/rfcd765.txt
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<?xml version="1.0" encoding="UTF-8"?>

<idmef:IDMEF-Message xmins:idmef="http /fiana.org/idmef"
version="1.0">
<idmef:Alert messageid="abcl123456789">
<idmef:Analyzer analyzerid="hqg-dmz-analyzer0l">
<idmef:Node category="dns"=>
<idmef:location>Headquarters DMZ Network<jidmef:location>
<idmef:name=>analyzerol.example.com</idmef:name>
<fidmef:Node>
<(idmef:Analyzer>
<idmef:CreataTime ntpstamp="0xbc723b45.0xef449129">
2000-03-09T10:01:25.93464-05:00
<fidmef.CreateTime>
<idmef:Source ident="alb2c3d4">
<idmef:Node ident="alb2c3d4-001" category="dns">
<idmef:name=badguyexample.net</idmef:name=>
<idmef:Address ident="alb2c3d4-002"
category="ipw4-net-mask">
<idmef:address=192.0.2.50</idmef-address=
<idmefnetmask>255.255.255.255</idmef:netmask=>
<jidmef.Address>
<fidmef:-Node=>
<fidmef:Source=
<idmef:Target ident="d1c2b3a4">
<idmef:Node ident="d1c2b3a4-001" category="dns">
<idmef:Address category="ipv4-addr-hex">
<idmef.address=0xde796f70<fidmef.address>
</fidmef:Address=
<fidmef:Node>
<f(idmef:Target>
<idmef:Classification text="Teardrop detected">
<idmef:Reference origin="bugtragid">
<idmef:name=124</idmef.name=>
<idmef:url=http:/fwww.securityfocus.com/bid/124</idmef:url>
<fidmef:Reference=
<fidmef:Classification=
<fidmef.Alert=

Figure 3: Exemple d’alerte

hasAnalyzer (ALR1, ANL1)
hasSource(ALR1, SRC1)

— hasTarget (ALR1, TRG1)
hasClassification(ALR1, CLS1)

L’analyser

— analyzerId(ANL1, "hq-dmz-analyzer0O1")
— hasNode (ANL1, NOD1)

Le noeud N1

— category(NOD1, "dns")
— location(NOD1, "Headquarters DMZ Network")

— name (NOD1,analyzerO1l.example.com)
La source

— hasNode (SRC1,NOD2)
— hasIdent(SRC1, alb2c3d4-002)

Le noeud N2
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hasIdent (NOD2,"alb2c3d4-001")
— category(NOD2, "dns")

name (NOD1,badguy.example.net)
hasAddress (NOD2, ADR1)

e L’adresse ADR1

— hasIdent (ADR1,"alb2c3d4-002")

category (ADR1, "ipv4-net-mask")
— address(ADR1,192.0.2.50)
— netmask(ADR1, 255.255.255.255)

Le noeud N3

— hasIdent (NOD3,"d1c2b3a4")
— category(NOD3, "dns")
— hasAddress(NOD3, ADR2)

La cible

— hasIdent (TRG1,"d1c2b3a4")
— hasNode (TRG1,NOD3)

L’adresse ADR?2

— category(ADR2, "ipv4-addr-hex")
— address (ADR2,0xde796£f70)

La classif

— text(CLS1,"Teardrop detected")
— hasReference(CLS1,RFC1)

La reference

— origin(RFC1, "bugtraqid")
— name (RFC1,124)
— url(RFC, http://www.securityfocus.com/bid/124)

3.2 Topologie

Décrire la topologie permet par exemple de déduire si un IDS est capable ou
non de détecter une alerte. La topologie concerne les nceuds ainsi que leurs
interconnexions. Dans le modele M4D4, on considere que chaque réseau admet
une seule adresse. Nous traduisons cette information en DLs de la fagon suivante

Network C Vnetaddress.String M = 1 netaddress

Les noeuds représentent n’importe quelle machine connectée au réseau. Un
nceud admet une adresse et appartient a un réseaux.
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Node [C Vnodeaddress.String I = 1 nodeaddress I
V hasNodeNet . Network

Les passerelles sont des nceuds particuliers dont ’objectif est de connecter
des réseaux. Clairement, une passerelle appartient a plus d’un réseau.

Gateway [LC Node M > 1 hasNodeNet
Node M —Gateway L =1 hasNodeNet

Les passerelles directement accessibles par un nceud sont désignées par:

Node L V hasNodeGateway.Gateway [
V hasNodeSystemname.String N = 1 hasNodeSystemname

Enfin, un noeud peut étre en plus caractérisé par son nom systeme:

Node L V hasNodeSystemName.String N = 1 hasNodeSystemName

3.3 Cartographie en DL

Selon le modele M4D4, un produit est caractérisé par un seul nom, une seule
version, un seul type et par une seule architecture. En logiques de description,
ceci correspond au concept produit que nous exprimons en DLs de la maniere
suivante :

Software L VsoftwareName.String [ = 1 softwareName I
VsoftwareVersion.String N = 1 softwareVersion I
VsoftwareType.String I = 1 softwareType
VsoftwareArchitecture.String M = 1 softwareArchitecture I

Un noeud héberge un logiciel:
Node LC V hosts.Software

Un processus est un produit exécuté par un utilisateur.

Process L VhasSoftware.Software Il = 1 hasProduct I
VhasUser.User I = 1 hasUser

Un service est un processus qui écoute sur un port:
Service L VhasProcess.Process 1 =1 hasProcess I

Vport.Integer I = 1 port

3.4 Les vulnérabilités en DLs

En général, telle que décrite par exemple dans M4D4, une vulnérabilité est car-
actérisée par son degré de sévérité, le niveau d’acces nécessaire afin de I'exploiter,
ses conséquences et sa date de publication. Nous représentons alors le concept
vulnérabilité en DL comme suit :
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Vulnerability L Vseverity.{high, medium,low}
V requires.{remote,local, user}
V losstype.{confidentiality, integrity, availibality, privilege_escalation}
Vpublished.Date

Dans le modele M4D4, on considére qu’une vulnérabilité affecte tout simple-
ment une liste de produits. Cette liste est appelée configuration. Par ailleurs,
les caractéristiques de vulnérabilité peuvent étre extraites de plusieurs sources.
Par exemple, la base de données NVD* (National Vulnerability Database), la
base de données OSVDB?® Open Source Vulnerability Database ainsi que le pro-
jet OVALS (Open Vulnerability and Assesment Language) sont des initiatives
indépendantes visant a structurer les informations relatives aux vulnérabilités.
En analysant de plus pres ces sources, en particulier OVAL qui est un stan-
dard, nous avons constaté que le fait qu’un noeud soit affecté d’une vulnérabilité
revient généralement a vérifier des conditions logiques plus compliquées impli-
quant des opérateurs de conjonction, de disjonction et de négation. Par exem-
ple, considérons la description (selon OVAL) de la vulnérabilité CVE-2008-0082
donnée par la figure 4. Dans cette description, on voit clairement que la condi-
tion de la vulnérabilité est donnée sous forme d’une formule logique composée.

ion Id: oval:org.mitre.oval:def: 5995 Date: 2008-09-19
Title: Windows Messenger Information Disclosure Vulnerability
Description: An ActiveX control (Messenger.UlAutomation.1) in Windows Messenger 4.7 and 5.1 is marked as safe-for-scripting, which allows remote
attackers to control the Messenger application, and "change state,” obtain contact information, and establish audio or video connections
without notification via unknown vectors.

Version: 1 Class: vulnerability

Status: ACCEPTED Reference(s): CVE-2008-0082

Family: windows

Platform(s): Microsoft Windows 2000 Product(s): Windows Messenger 4.7
Microsoft Windows XP Windows Messenger 5.1

Microsoft Windows Server 2003
Definition Synopsis:

+ o Windows Messenger 4.7 is installed
o AND the version of msgsc.dll is less than 4.7.0.3002
+ OR
o Windows Messenger 5.1 is installed
o AND the version of msgsc.dll is less than 5.1.0.715 %

Figure 4: Vulnérabilité CVE-2008-0082

Par conséquent, la notion de configuration proposée dans M4D4 n’est pas
suffisante afin de décrire une vulnérabilité. Nous proposons alors de tirer profit
des sources précédentes pour décrire les vulnérabilités.

Ainsi, le fait qu’une machine soit par exemple vulnérable relativement a
CVE-2008-0082 est décrit comme suit :

JovulnerableTo.(3hasRe ference.CV E — 2008 — 0082) C

(Fhost.(3hasName.WindowsMessengerd.7) M

Jhost.((FhasName.msgsc.dil) M (FhasVersion. < 4.7.0.3002)))U

(Fhost.(FhasName.WindowsMessenger5.1) M

Jhost.((FhasName.msgsc.dll) M (FhasVersion. < 5.1.0.715)))

4http://nvd.nist.gov/
Shttp://www.osvdb.org
6http://oval.mitre.org/
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4 Gestion de I’incohérence en détection d’intrusions

L’approche de corrélation d’alertes que nous proposons se situe dans un cadre
d’une détection d’intrusions coopérative. Dans ce cas, plusieurs IDSs et d’autres
analyseurs tels que les scanners de vulnérabilités et réseaux sont déployés a
travers le réseau, et cooperent dans le processus de détection. L’idée derriere
est d’avoir une vision globale et une meilleure couverture du réseau et aussi
plusieurs points de vue qui peuvent étre complémentaires.

De plus, nous considérons pour les attaques exploitant des vulnérabilités
connues, une base de description de vulnérabilités pour vérifier a quel point
une attaque signalée a vraiment eu lieu et ce dans le sens ol la présence d’une
vulnérabilité renforce la présence d’une attaque alors que son absence vérifie
I'inverse.

Par ailleurs, il est bien connu que les dispositifs utilisés en détection d’intrusions
ne sont pas totalement fiables. En effet, pour les IDSs, les faux positifs (fausse
alertes) et les faux négatifs (attaques non détectée) en témoignent. En ce qui
concerne les analyseurs réseaux, la récolte des informations se fait en général
hors ligne. De ce fait, & un moment donné, la configuration du réseau peut
changer sans pour autant mettre a jour les informations de I'analyseur réseau.
De plus, en général, on a affaire a des informations incompletes : 'analyseur est
incapable de déterminer la version de tel ou tel logiciel.

Par conséquent, la coopération dans ce cas peut facilement générer des in-
cohérences. Par exemple, un IDS alarme quant a ’existence d’une attaque en-
vers un systeme exploitant une certaine vulnérabilité alors que le scanner réseau
dit que la cible n’est pas vulnérable. Un autre exemple est qu’'un IDS signale
une attaque alors qu'un autre IDS, qui se trouve capable de détecter une telle
attaque selon sa visibilité topologique et fonctionnelle, ne le fait pas.

Nous proposons alors de résoudre les conflits issus de cette coopération par
le biais d’une approche logique de raisonnement en présence d’incohérence.
Naturellement, nous adoptons une approche basée sur la restauration de la
cohérence [3]. En particulier, nous considérons le cadre de bases de croyances
partiellement préordonnées. En effet, en détection d’intrusions, certains dis-
positifs sont comparables entre eux. A titre d’exemple, citons le travail de these
[8] qui consiste & évaluer, et donc & comparer des IDSs. Néanmoins, d’autres
dispositifs ne le sont pas : comparer un IDS et les informations fournies par un
scanner réseau, surtout si on tient compte de la dynamique du réseau n’a pas
de sens. Par conséquent, on voit clairement la nécessité de considérer des bases
de croyances partiellement préordonnées.

La question qui se pose maintenant est la suivante : quelle relation d’inférence
parmi celles dédiées au raisonnement en présence d’incohérence a partir de bases
de croyances partiellement préordonnées convient-il de choisir 7 Ces relations
d’inférence different essentiellement relativement a leur degré de prudence, notre
réponse a cette question est de déléguer un tel choix a ’administrateur réseau.
En effet, tout dépend de la nature du systeme sous surveillance et du degré
de prudence qu’il souhaite assigner & son systeme. Autrement dit, il va falloir
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trouver un compromis entre le taux de réduction d’alertes souhaité et le risque
de passer & coté d’une vraie attaque (ce risque n’est pas nul car les informations
déduites sont plutdt plausibles). Nous pensons par exemple que la surveil-
lance d’un systeme dans un centre de recherche en énergie atomique nécessite
I’approche la plus sceptique possible, par exemple les inférences possibilistes.

Pour résumer, les entrées de notre approche sont :

e les alertes générées par les différents IDSs,
e la topologique ainsi que la cartographie du réseau,

e les caractéristiques des vulnérabilités.

Le résultat est une base de croyances partiellement préordonnées. Plus
précisément, une base de croyances exprimées en logiques de description. En-
suite, en appliquant une inférence a partir de bases de croyances partielle-
ment préordonnées selon le degré de prudence requis par I’administrateur, on
détermine la plausibilité qu’une certaine machine soit la cible ou non d’une
éventuelle attaque signalée. Dans le cas ou 'on détermine que cette attaque
n’est pas plausible, l’alerte correspondante est éliminée (ou est affectée un degré
faible) ce qui réduit le nombre d’alertes a traiter.

5 Cas d’utilisation

Illustrons 'approche de corrélation proposée avec un cas d’utilisation simple.
Pour ce faire, nous considérons un systeme de détection d’intrusions coopérative
ou sont impliqués deux IDSs de type Snort 14 et I en plus d’'un scanner de
réseaux S. Supposons que I'IDS T4 a le méme degré de fiabilité que 'IDS Ip.
En outre, ces deux IDSs sont incomparables par rapport au scanner de réseaux
S.

Supposons maintenant ce qui suit :

e L’'IDS I 4 géneére une alerte signalant une attaque A ayant pour nom "NET-
BIOS DCERPC ISystemActivator bind attempt” contre la machine M.
La traduction de cette information en DL donne ’assertion suivante :

Ay : hasName(A,” NETBIOS DCERPC ISystemActivator bind attempt”)

M attackedBy(M, A).

e I’IDS I n’a pas généré d’alerte relative a lattaque A par rapport a la
machine M apres un certain temps t ce qui signifie que cette alerte ne sera
jamais émise. En DL, on obtient :

As : ~attackedBy(M, A). (1)

e D’apres le scan effectué par I'analyseur réseaux S, la machine M héberge
Microsoft Windows NT ainsi que le Patch Q823980. La description corre-
spondante en DL est donnée par ’assertion Ag :

Az i hasName(S1,” MicrosoftWindowsNT") M host(M,Sy)
M hasName(Sz,” PatchQ823980") M host(M, Ss).
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e Par ailleurs, on sait d’une manieére certaine, selon la documentation de
Snort, plus précisément selon la signature suivante :

alert tcp EXTERNAL_NET any -; HOME_NET 135 ("msg:NETBIOS
DCERPC ISystemActivator bind attempt”; flow:to_server,established;
content:”—05—"; distance:0; within:1; content:”—0b—"; distance:1; within:1;
byte_test:1,&,1,0,relative; content:”—A0 01 00 00 00 00 00 00 C0O 00 00 00

00 00 00 46—”; distance:29; within:16; reference:cve,CAN-2003-0352;
classtype:attempted-admin; sid:2192; rev:1;)

que Pattaque A exploite une vulnérabilité ayant pour référence CVE 2003-
0352.

Nous exprimons cette information en DL via ’axiome d’inclusion suivant
T, : JattackedBy.(3hasName.N ET BIOSDCERPCISystemActivatorbindattempt)

C JovulnerableTo.(3hasRe ference.CV E2003 — 0352)

e Enfin, selon OVAL, une machine est vulnérable par rapport a CVE 2003-
0352 si et seulement si elle vérifie les conditions suivantes :

— La machine héberge Microsoft Windows NT.
— La machine n’héberge pas le Patch Q823980.

— La version de rpcess.dll sur cette machine doit étre inférieure a 4.0.1381.7224.

En DL, ces conditions sont résumées via ’axiome d’équivalence suivant :

T; : JvulnerableTo.(IhasRe ference.CV E2003 — 0352) C
Jhost.(IhasName.MicrosoftWindowsNT) 1
—3Jhost.(3hasName.Patch Q823980) I
Jhost.((IhasName.rpcss.dl) M (FhasVersion. < 4.0.1381.7224))

En résumé, on obtient une base de croyances DL partiellement préordonnée
(T, A), X) telle que :

o T'={T, T2},
[ ] A = {Al,AQ,Ag}.

Le préordre partiel = sur cette base est décrit par la figure 5.

Voyons maintenant lesquelles des croyances attacked By(M, A) et ~attackedBy(M, A)
est par exemple une conséquence p-lexicographique de (7', A).

Tout d’abord, les sous-bases maximales cohérentes de attackedBy(M, A)
contenant les informations certaines 17 et 15 sont A et B telles que :

o A= {TI;T27A27A3}7
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Tl ~ T2

RN

Al ~ A2 AS

Figure 5: Le préordre partiel < sur (T, A)

o B={T,, Ty, A}.

Il est claire que A <pie B ce qui implique que I'inférence p-lexicographique
a partir (T, A) équivaut l'inférence classique a partir de la sous-base A. De
ce fait, on infere —attackedBy(M,A) : (T, A) Fpies attackedBy(M,A) ce qui
est intuitivement attendu. Par conséquent, ’alerte liée a cette attaque peut
étre supprimée, ce qui réduit le nombre d’alertes qui doivent étre analysées et
traitées par 'administrateur. Elle peut également se voir assigner un degré de
plausibilité faible, ce qui permet de la traiter quand méme par prudence, une
fois toutes les attaques les plus plausibles traitées.

Néanmoins, ce résultat peut étre considéré comme étant aventureux pour un
administrateur réseau dans un contexte critique. Dans ce dernier cas, il peut
opter par exemple pour une approche plus prudente telle que les les extensions
possibilistes qui ne permettent de rien déduire dans ce cas particulier, mais qui
peuvent bien évidemment inférer des conséquences plus prudentes dans d’autres
situations, en modifiant par exemple la relation de fiabilité entre les IDSs.

6 Conclusion

Dans ce livrable, nous avons tout d’abord montré la pertinence du raisonnement
en présence d’incohérence, en particulier, a partir de bases de croyances par-
tiellement préordonnées, en détection d’intrusions coopérative. Nous avons alors
proposé une nouvelle approche logique de corrélation d’alertes ou les informa-
tions sont exprimées en logiques de description. Cette approche est paramétrée
par une des relations d’inférence a partir de bases de croyances partiellement
préordonnées. Comme ces relations d’inférence different essentiellement par
rapport & leur prudence, nous déléguons le choix de la relation d’inférence a
I'administrateur réseau pour l’effectuer d’une maniere subjective et contextuelle.
L’étape suivante dans ce cadre consiste a implémenter et a expérimenter cette
approche de corrélation d’alertes.
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