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connailssances & Préférences

- Préféerences (Prefam”)

Connaissances (sur la topologie...): Kréseau
¢ Type du projet : ANR SETIN 2006 - Connaissances (K_ )
¢ Date début : Janvier 2007 am

o Date fin : Janvier 2011 &
g WE. 5 (] -
| 4&%

¢ Partenaires : LITIS, CRIL, SUPELEC
=
Modeles

K K Pref

/reseau ’/admin // admin

Moteur de

/o
raisonnement U -1% |
3

########

¢Objectifs : Filtrage & Prioritarisation & e
Corrélation d’alertes ﬁ/é’%\\ %EEE%
o Approches : Logiques & Probabilistes e =k L

[pures
Réseau |

¢ Contact : philippe.LerayQuniv-nantes.fr I

1?
acL vx,Snort(x) X Bro(x) ﬁ{}qm

&
- Preférer alertes snort sur Bro isd

. - Prediction d'attaques severes
= - Check inboud alerts before AT . z : E ;
T " outbound ones Modelisation - Détection de scénarios d'attaques
40V &0 @ _ Check SSH alerts before
L ICMP... 'S
e \::_:__‘1_____ B ol DL
= & K \—-TEF' Connection =.... Préprocessing g
rg_.ﬂ = il - Inbound connection =... 4 T O .
e CsV o undd
DL o DL ik Modéles:
- Sub-net: XXX XXX ~Red list : : ..
- Web server IP: XXX XXX 78.17 - System/Softawre vulnerabilities Algorithmes - Classifieurs probabilistes
- Web server IP: XXX.XXX.78.18 - Open services d'apprentissage - Modéles causaux
R N I <Al=t . . . )
=" 3783 QiaIG0alall - i
s SR> [Rasrasgsses Application: online/cffline
Iyzarid=" 557 B35 818 140006 Qa1 a0 Gl.aol
—reluwe-mimme GO 10A0000

Phase 2 : DEPLOIEMENT
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Résultats & réalisations Travaux en cours

— Transformation IDMEF et M4D4 en DL

— Mod¢lisation des préférences d'un opérateur de sécurité en QCL 1. Formalisation des connaissances & préférences :
— Détection d'attaques severes et coordonnées — Logique de description pour la formalisation des concepts
— Outils réalises : — Interface pour la formalisation des concepts/connaissances/préférences
— Outil pour la gestion de préférences a base des variantes de QCL, évalué sur la base d’alertes ~ Implémentation du moteur d'inférence QCL
— Implémentation d’algorithmes d’apprentissage de structures de réseaux Bayésiens basés sur la librairie ProBT
— Outil d’anonymisation d’alertes IDMEF et 2. Modeles predictifs
— Outil de formatage d’alertes IDMEF anonymisées — Développement de nouveaux algorithmes d’estimation de densité
Liste des publications sur : — Amgélioration des modeles Bayésiens/causaux

http://placid.insa-rouen.fr/ — Développement d'une plateforme complete d’acquisition/anonynimsation /benchmarking d’alertes IDMEF




